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ANTI MALWARE

Anti-virus, AntiAdware, Anti-spyware, 
UTM, Appliance

CiberSeguridad
MAPA PRODUCTOS

VALIDACIÓN DE
IDENTIDAD Y BIOMETRÍA

PROTECCIÓN DE LAS
COMUNICACIONES

INTELIGENCIA DE SEGURIDAD

EDR
(Endpoint Detection and Response)

Herramienta que proporciona monitori-
zación y análisis continuo del endpoint y 
la red. La finalidad es identificar, detectar 
y prevenir amenazas avanzadas.

FIRMA DIGITAL

ANTI FRAUDE

Anti-phising, Antispam, Herramientas de 
filtrado de navegación, UTM, Appliance

AUDITORÍA TÉCNICA

Análisis de logs y puertos, vulnerabilidades, Auditoría 
de contraseñas, Auditoría de sistemas y ficheros

APOYO EN LA
CERTIFICACIÓN NORMATIVA

SGSI, Análisis de riesgos, Planes y políticas de 
seguridad, Normativas de seguridad

CONTROL DE ACCESO
Y AUTENTICACIÓN

Control de acceso a red, NAC, Gestión de 
identidad y autenticación, Single Sign-On, 
Certificados digitales, Firma electrónica

SEGURIDAD DE APLICACIONES

WAF

GESTIÓN DE VULNERABILIDADES

Alertas de vulnerabilidades, inteligencia de vulnerabilidades, 
reportes de vulnerabilidades, seguimiento de vulnerabilidades, 
base de datos de vulnerabilidades.

Gestión de eventos de seguridad, SIM/-
SIEM, Big Data, Herramientas de monitori-
zación y reporting

CONTINGENCIA Y CONTINUIDAD

Herramientas de gestión de planes de 
contingencia y continuidad, Copias de 
seguridad, Infraestructura de respaldo, 
Virtualización, Cloud

Cortafuegos (firewall), VPN, IDS, 
IPS, UTM, Appliance, Filtro de 
contenidos, P2P, Gestión y con-
trol de ancho de banda

SEGURIDAD EN
DISPOSITIVOS MÓVILES

Seguridad para dispositivos móviles, Segu-
ridad para redes inalámbricas, BYOD

CUMPLIMIENTO LEGAL

Herramientas de cumplimiento legal, 
Borrado seguro, Destrucción documental

DETECCIÓN Y PREVENCIÓN
DE FUGA DE INFORMACIÓN

Control de contenidos confidenciales, 
Gestión del ciclo de vida de la información, 
Herramientas de cifrado

SEGURIDAD DE REDES E INFRAESTRUCTURA

Prevención de ataques DDos, Seguridad DNS, 
ICS + OT

SEGURIDAD EN LA NUBE

CASB, Container Security

Categorías definidas a partir de Taxonomía de soluciones de ciberseguridad - Instituto Nacional de Ciberseguridad

Herramientas que permiten identificar y 
autenticar la identidad de las personas

Herramientas para 
optimizar el proceso de 
firma digital

https://www.incibe.es/sites/default/files/contenidos/guias/doc/taxonomia_ciberseguridad.pdf


CiberSeguridad
MAPA SERVICIOS

APOYO EN LA CERTIFICACIÓN DE NORMATIVA CONTINGENCIA Y CONTINUIDAD

SEGURIDAD EN EL PROCESO DE
DESARROLLO DE SOFTWARE

GESTIÓN DE INCIDENTES

FORMACIÓN Y
CONCIENTIZACIÓN

CUMPLIMIENTO LEGALSOPORTE Y MANTENIMIENTO

AUDITORÍA TÉCNICA

SEGURIDAD EN LA NUBE

MONITOREO Y RESPUESTA

IMPLANTACIÓN DE SOLUCIONES
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AUDITORÍA TÉCNICA

APOYO EN LA CERTIFICACIÓN
DE NORMATIVA

CONTINGENCIA Y CONTINUIDAD

IMPLANTACIÓN DE SOLUCIONES SOPORTE Y MANTENIMIENTO

MONITOREO Y RESPUESTA

SEGURIDAD EN LA NUBE

CUMPLIMIENTO LEGAL

SEGURIDAD EN EL PROCESO DE
DESARROLLO DE SOFTWAREGESTIÓN DE INCIDENTES

FORMACIÓN Y
CONCIENTIZACIÓN

Test de intrusión, hacking ético, análisis de 
vulnerabilidades, ingeniería de seguridad, 
auditorías de código, auditoría forense

Copias de seguridad remotas (bac-
kup), planes de contingencia, centros 
de respaldo

SGSI, certificación y acreditación, planes y 
políticas de seguridad, análisis de riesgos.

Soluciones de ciberseguridad, ciber-resilencia, 
ciberseguridad industrial

Software como servicio, plataforma como 
servicio, infraestructura como servicio

Formación en materia de ciberse-
guridad, certificación profesional, 
sensibilización y concienciación

Prevención, detección, respuesta a 
incidentes de seguridad

Consultoría legal, auditoría de legislación, 
borrado seguro, destrucción documental

Implementación de ciclos de 
desarrollo seguros.

Seguridad gestionada, outsourcing de 
personal, externalización de servicios

NOC, gestión de incidentes, forensics y 
similares

Categorías definidas a partir de Taxonomía de soluciones de ciberseguridad - Instituto Nacional de Ciberseguridad

CiberSeguridad
MAPA SERVICIOS

https://www.incibe.es/sites/default/files/contenidos/guias/doc/taxonomia_ciberseguridad.pdf



